
SpamAssassin: metodi

� Filtraggio sugli headers 

� Filtraggio sui contenuti

� Filtraggio sulla forma 

� Dati storici sul mittente e sul contenuto

� Database di «firme»



SA: alcuni risultati

� 218 spam al webmaster

� 210 filtrati da SA

� 212 filtrati combinando SA con SPS

� 6 spam sono passati (2.75%)

� Nessun falso positivo

� I risultati dovrebbero migliorare con 
l'apprendimento



SA: filtraggio sugli headers

� Semplice: Subject, From, (X-)Mailer

� Elementi caratteristici: formato di alcuni 
headers, presenza di caratteri illegali, 
«troppi» spazi e/o maiuscole, ...

� Headers inutili

� Headers aggiunti da un altro filtro
X-imss-*



SA: filtraggio sui contenuti

� Parole o frasi tipiche dello spam

� Numeri di telefono e URL noti



SA: filtraggio sulla forma

� HTML-obfu:
S<!-- grwe -->PA<xxlo>M</xxlo>

� Sostituzioni: |ook @t thi$

� Random strings:
rurclaxprkwdma htuogz p am

� Link di controllo:
http://big.spammer.com/id=fnuwbqf
uqneljfn46778562



SA: dati storici

� AWL: qual è il punteggio di spam medio per 
questo mittente (From + IP del primo relay) ?

� Per ogni «parola»: quante volte è comparsa 
nello spam? Qual è quindi la probablità che 
questo messaggio sia spam?
(con un database di circa 400.000 token)



SA: «firme»

� Razor2: database di firme caratteristiche di 
messaggi spam; ogni utente può contribuire 
al database

� Firme crittografiche (SHA1 sull'intero 
messaggio e sulle sue parti)

� Firme fuzzy (Nilsimsa hash, Ephemeral 
Signatures)



SpamAssassin: utilizzo

� Headers

� .procmailrc

� Personalizzabile dall'utente



SA: headers aggiunti

X-Spam-Flag: YES
X-Spam-Checker-Version: SpamAssassin 2.63 
(2004-01-11) on yogi.sissa.it
X-Spam-Level: *************
X-Spam-Status: Yes, hits=13.6 required=5.0 
tests=BAYES_50, DATE_IN_FUTURE_03_06,
DATE_SPAMWARE_Y2K,FVGT_rb_AFTER_HTML, 
HTML_MESSAGE,MY_MANY_BR,NORMAL_HTTP_TO_IP,
RM_st_USAscii,SARE_HTML_HTML_AFTER,
SARE_SUB_6CONS_WORD,SARE_SUB_7CONS_WORD, 
UPPERCASE_25_50 autolearn=no version=2.63



SA: filtraggio con procmail

Creazione automatica di .procmailrc:
$ spamlevel --level=5 --rotate=1

:0:
* ^X-Spam-Level: \*\*\*\*\*
mail/INBOX.spam

/u/group/user/mail/INBOX.spam {
        rotate 1
        size=1M
        missingok
}

.procmailrc

.spamrotate.conf


